COLUMBIA CENTRAL UNIVERSITY
POLITICAS INSTITUCIONALES

PROGRAMA DE SEGURIDAD DE INFORMACION

Introduccion

Columbia Central University (CCU) como medida de proteger, manejar y conservar la
informacion de nuestros estudiantes, siendo su privacidad lo mas importante, establece
las siguientes salvaguardas internas en este programa.

Base legal

El Programa de seguridad de informacion se basa en el cumplimiento de las diferentes
leyes: estatal, federal e institucional. Estas son: Politica sobre la proteccién a la
privacidad del estudiante (Ley FERPA & FTC), Politica para prohibir el uso y divulgacion
del nimero de seguro social (Ley 186) y nuestra Politica de uso aceptable de la
tecnologia, todas estas publicadas en el Manual de Politicas Institucional y en la pagina
electronica www.columbiacentral.edu, Informacién estudiante consumidor.

Seguridad Administrativa

Todo empleado es responsable de hacer buen uso y manejo de la informacién personal
de nuestros estudiantes, ademas de establecer sus propias medidas de seguridad a fin
de salvaguardar la confidencialidad y la integridad de la informacién que maneja. Todo
empleado, se convierte en custodio de los documentos que le fueron confiados a fin de
evitar la pérdida, alteracion y destruccion de los mismos.

La informacion que se enlaza o parea con otras agencias como Servicio Selectivo,
Administracion de Veteranos, Seguro Social y “National Student Loan Data System”
(NSLDS), entre otras, se hara con fines de ayudar a nuestros estudiantes y esta
informacién es de caracter privado.

Seguridad Fisica

La Oficina de Registraduria es custodia de los expedientes activos e inactivos de los
estudiantes. Estos expedientes contienen diversos documentos; tales como: solicitud y
documentos de admision, matriculas, bajas, y cualquier otro documento necesario hasta
la otorgacion de grado. Los expedientes estan archivados en bévedas bajo llave, y las
transcripciones de créditos hasta el afio 2004 estan en archivos a prueba de fuego en la
béveda y con sistema de supresion. Posterior a ese afio, las transcripciones se
encuentran en el Sistema Columbia, lo cual es un sistema de bases de datos Microsoft
SQL (Server Query Language). Las transcripciones son vitalicias.

La Oficina de Registraduria, conservara los expedientes por un periodo no menor de
siete (7) afios, a partir de su ultima actividad académica oficial.
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Los expedientes de Asistencia Econémica permaneceran en la béveda por seis (6) afios
a partir de su Ultimo afio de estudios. Luego de esto, seran destruidos segln establece
el “Federal Student Aid Handbook”.

Como medida de seguridad, las pantallas de las computadoras no se expondran a la
vista de los que visitan las oficinas y la informacion de un estudiante no debe quedar en
pantalla, esto es, cuentas, notas, becas, etc., o de lo contrario, tener un “screen saver”
con contrasenfa.

Un empleado, antes de salir de la oficina, debe tomar medidas de seguridad con los
documentos de estudiantes que tenga sobre su escritorio, como por ejemplo guardar
estos documentos en gavetas o cerrar la puerta y apagar la luz.

Si se dispone de la ayuda de algun estudiante por el programa de estudio y trabajo el
mismo firmara un compromiso de no divulgacion de informacién antes de ser empleado.

De igual forma, todo el personal que tenga acceso a la informacion del estudiante, esto
incluye a empleados y facultad, velara por la privacidad que esto conlleva; haciendo el
mejor uso de ésta y no utilizaran o dejaran pantallas a la vista de otras personas no
autorizadas. De alguna persona sospechar o conocer de algiin empleado o facultad que
este haciendo mal uso de la informacion, debera notificarlo al Representante de Asuntos
Estudiantiles o Rector para que este tome accion sobre la persona.

Seguridad Técnica

La informacion del Sistema Columbia sera mantenida y almacenada mediante Back-up
realizado a diario, automaticamente “online”, en Micrososft Azure (“cloud”) y fisicos. En
caso de un desastre, un ataque, intromisioén o falla en el sistema, el personal técnico
procedera a reinstalar el sistema (luego de reparar o reemplazar los servidores si fuera
necesario) usando el Back-up mas reciente. Como medida de seguridad, el acceso al
Cuarto de Computadoras, donde se localizan los servidores; se limitara solamente al
administrador y personal técnico que legitimamente trabaja con los mismos. Los cédigos
de seguridad en las computadoras y el Sistema Columbia se cambiaran cada noventa

(90) dias.
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